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A. ESCOPO DESSA POLITICA
1. Objetivo

Esta Politica de Segurancga da Informagéo e Seguranga Cibernética (“Politica”) tem o
objetivo de estabelecer diretrizes que permitem a DLOCAL BRASIL PAGAMENTOS
LTDA. (“DLOCAL”) preservar e proteger as informagcbes de seus clientes,
funcionarios, prestadores de servigos, partes interessadas e da propria DLOCAL
contra ameacas e riscos relacionados a seguranga da informacgéo e cibernética, bem
como implementar controles e procedimentos que visam a reduzir a vulnerabilidade
da DLOCAL a incidentes, e também dispde sobre os requisitos para a contratacéo de
servigos de processamento e armazenamento de dados e de computagdo em nuvem.

A DLOCAL deve implementar e manter esta Politica formulada com base em
principios e diretrizes que busquem assegurar a confidencialidade, a integridade e a
disponibilidade dos dados e dos sistemas de informagéao utilizados.

Esta Politica sera compativel com:

— O porte, o perfil de risco e 0 modelo de negécio da DLOCAL;

— A natureza das atividades da DLOCAL e a complexidade dos produtos e
servigos oferecidos;

— A sensibilidade dos dados e das informacdes sob responsabilidade da
DLOCAL.

A DLOCAL designara diretor responsavel por esta Politica e pela execugéo do plano
de acao e de resposta a incidentes.

2. Abrangéncia

A Politica se aplica a todos os administradores, diretores e conselheiros
(coletivamente “Alta Administragdo”), funcionarios e prestadores de servico' da
DLOCAL (coletivamente, inclusive a Alta Administragcdo, denominados simplesmente
por “Colaboradores”).

3. Normas Aplicaveis

— Circular n° 3.909, de 16 de agosto de 2018, do Banco Central do Brasil.

' Quaisquer terceiros que atuem em nome da DLOCAL, tais como Auditoria Externa, Assessoria
Juridica, Tecnologia da Informagéo, Infraestrutura de TI, dentre outras.
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Aprovacao e Revisao

Esta Politica foi aprovada e revisada pela Alta Administracdo e sera revisada
periodicamente. A Politica também sera alterada para contemplar quaisquer
alteragdes regulatorias e outras obrigagdes legais.

5.

Definigoes

Ativos: todas as formas de criagdo, processamento, armazenamento,
transmissao e exclusdo de informagdes. Os Ativos podem ser documentos
impressos, sistemas, softwares, banco de dados, arquivos digitais, dispositivos
moveis etc..

Bacen: Banco Central do Brasil.

Instituicao de Pagamento: para fins desta Politica, € o emissor de moeda
eletrbnica, cuja atividade consiste em gerenciar a conta de pagamento de
usuarios, utilizada para o pagamento de transagdes pré-pagas.

Log: registro de eventos de um sistema.

Segurancga da Informacgao: conjunto de conceitos, mecanismos e estratégias
que visam a proteger os Ativos da DLOCAL.

Segurancga Cibernética: conjunto de tecnologias e processos desenvolvidos
para proteger os sistemas internos, computadores, redes e dados da DLOCAL
contra ataques, danos, ameacas ou acesso nao autorizado.

B. PRINCIiPIOS

A DLOCAL tem o compromisso garantir a seguranga e tratamento adequado das
informagdes. Para tanto, nossas atividades se baseiam nos seguintes principios:

Confidencialidade: garantia de que somente pessoas autorizadas terédo
acessos as informacdes e apenas quando houver necessidade;

Integridade: garantia de que as informagbes permanecerdo exatas e
completas e ndo serdo modificadas indevidamente;

Disponibilidade: garantia de que a informacéao estara disponivel as pessoas
autorizadas sempre que for necessario.

C. DIRETRIZES GERAIS

Com o objetivo de garantir os objetivos desta Politica, os procedimentos de
Seguranga da Informagéo e Seguranga Cibernética seguirdo as seguintes diretrizes:

Assegurar que n&o haja acessos indevidos, modificagdes, destruicdes ou
divulgacbes n&o autorizadas das informagbes. Para tanto, o acesso do
Colaborador deve ser pessoal, intransferivel e restrito aos recursos
necessarios para realizar suas atribui¢des na DLOCAL.



Cada Colaborador, quando aplicavel, recebera uma senha pessoal de acesso
e ficara responsavel por manter sua senha em sigilo para evitar acesso
indevido as informagdes que estdo sob sua responsabilidade. A DLOCAL
adotara mecanismos que asseguram a complexidade, troca periddica e guarda
de historico de senhas.
Qualquer risco a informacédo devera ser imediatamente reportado pelo
Colaborador por meio dos canais e procedimentos indicados pela DLOCAL.
Assegurar que todas as informagdes sejam tratadas de maneira ética e sigilosa
e que sejam adotadas medidas capazes de evitar acessos indevidos,
modificag¢des, destruigdes ou divulgagdes ndo autorizadas.
Assegurar que as informagdes sejam utilizadas somente para a finalidade para
a qual foram coletadas e que o acesso esteja condicionado a autorizagéo.
Assegurar que os procedimentos e controles adotados para reduzir a
vulnerabilidade a incidentes e atender aos demais objetivos de Seguranga
Cibernética, tais como, a autenticagao, a criptografia, a prevencéo e a detecgéo
de intrusdo, a prevengao de vazamento de informacdes, a realizacéo periodica
de testes e varreduras para deteccdo de vulnerabilidades, a protecdo contra
softwares maliciosos, o estabelecimento de mecanismos de rastreabilidade, os
controles de acesso e de segmentagcdo da rede de computadores e a
manutengao de cdpias de seguranga dos dados e das informagdes.
Assegurar que os controles especificos, incluindo os voltados para a
rastreabilidade da informagédo, garantam a seguranga das informagdes
sensiveis.
Assegurar o registro, analise da causa e o impacto, bem como o controle dos
efeitos de incidentes relevantes para as atividades de uma Instituicdo de
Pagamento.
Assegurar a elaboracao de cenarios de incidentes considerados nos testes de
continuidade dos servigos de pagamento prestados;
Definir os procedimentos e controles voltados a prevengéao e ao tratamento dos
incidentes que devem ser adotados pelos prestadores servigos e terceiros que
manuseiem dados ou informagdes sensiveis ou que sejam relevantes para a
conducgao das atividades operacionais da DLOCAL;
Classificar os dados e as informagdes quanto a relevancia;
Definir os parédmetros a serem utilizados na avaliagdo da relevancia dos
incidentes;
Assegurar os mecanismos para disseminagdo da cultura de seguranga
cibernética, incluindo:

e A implementacdo de programas de capacitagdo e de avaliagao

periddica de pessoal;
e A prestacado de informacdes a usuarios finais sobre precaugdes na
utilizagao de produtos e servicos oferecidos.



— Assegurar as iniciativas para compartiihamento de informag¢des sobre os
incidentes relevantes, com Instituicbes de Pagamento, institui¢des financeiras
e demais instituicbes autorizadas a funcionar pelo Bacen.

— Assegurar o registro, analise da causa e do impacto, bem como o controle dos
efeitos de incidentes de informacdes recebidas de empresas prestadoras de
servicos a terceiros.

— Contemplar procedimentos e controles em niveis de complexidade,
abrangéncia e precisdo compativeis com os utilizados pela DLOCAL e por esta
Politica.

D. PROCESSO DE SEGURANGA DA INFORMAGAO E CIBERNETICA

A fim de assegurar que todas as diretrizes acima sejam cumpridas e que 0s principios
de Seguranga da Informagdo e de Seguranga Cibernética sejam devidamente
seguidos, a DLOCAL adotara politicas e procedimentos para os processos elencados
a sequir.

1. Gestao de ativos

Os Ativos devem ser inventariados e protegidos de acessos indevidos ou ameagas
que possam comprometer o negdécio. Para tanto, o acesso as salas com documentos
fisicos deve ser limitado, por meio de mecanismos de autenticacéo e autorizacéo de
acesso, destinados a impedir o acesso de individuos n&o autorizados.

Os Ativos devem ser utilizados tdo somente para a finalidade devidamente autorizada.
A DLOCAL deve assegurar protegao aos Ativos durante todo o seu ciclo de vida, a
fim de garantir que os principios da confidencialidade, integridade e disponibilidade
sejam cumpridos integralmente.

2. Autenticacao

A DLOCAL adotara mecanismos para garantir que o acesso as informacgdes e
ambientes tecnoldgicos seja permitido apenas aos individuos autorizados, levando
em consideragdo o principio do menor privilégio, a segregacao de fungdes e a
classificagao da informagao.

3. Segmentacgao de rede

A DLOCAL deve adotar mecanismos internos para a segmentagcdo de rede para
proteger seus dados de ataques cibernéticos e determinar que todos os
computadores conectados a rede corporativa ndo estejam acessiveis diretamente
pela Internet.



Caso o Colaborador queira criar, alterar ou excluir regras nos firewall e ativos de rede
devera enviar uma requisigao ao departamento de tecnologia da informacgéao, que fara
analise e aprovacgao.

4. Classificacao da Informagao

As informagdes devem ser classificadas segundo sua criticidade e sensibilidade para
0 negocio e seus clientes. Portanto, a DLOCAL deve adotar a seguinte classificagao:

— Informacao Publica: aquela que pode ser acessada por todos, sem restri¢ao.
S&o0 exemplos de Informagdo Publica: dados divulgados ao mercado e
promocionais;

— Informacgao Interna: aquela que pode ser acessada somente por
Colaboradores da DLOCAL. Sao exemplos de Informagao Interna: normas,
procedimentos e formularios da DLOCAL,;

— Informacao Restrita: aquela que pode ser acessada somente por
Colaboradores que precisam dela para desempenhar suas atribuigdes. Sao
exemplos de Informagdo Restrita: contratos e documentos estratégicos da
DLOCAL.

— Informacgao Confidencial: aquela que pode ser acessada somente por
Colaboradores que tenham permissao de acesso ou que necessitem dela para
um proposito especifico. Sdo exemplos de Informagcdo Confidencial: plano
estratégico e informacgdes de clientes.

5. Controle de acesso

A DLOCAL deve adotar controles de acesso em toda infraestrutura para evitar que
individuos n&o autorizados tenham acesso aos ambientes segregados e aos sistemas
internos. Desta forma, a DLOCAL deve implementar mecanismos para a autenticacao
de usuarios, manutengao de segregacao de fungdes e rastreabilidade de acesso, de
forma a garantir procedimentos internos adequados e consistentes.

6. Gestao de riscos

A DLOCAL possui processo para analise de vulnerabilidades, ameacgas e impactos
sobre os Ativos de informacédo para, diante de um incidente, adotar as medidas
adequadas para minimizar os danos causados.

7. Gestao de fornecedores

A DLOCAL verifica o grau de comprometimento com relagdo a controles de
Seguranga da Informagéo e Seguranga Cibernética de todos os seus prestadores de
servigcos, fornecedores, provedores e parceiros que processam e armazenam dados
da DLOCAL, com a finalidade de verificar o nivel de maturidade dos controles de
segurancga e o plano de tratamento de incidentes adotados.



A DLOCAL deve disponibilizar um canal para que seus prestadores de servicos,
fornecedores, provedores e parceiros comuniquem incidentes de Seguranca da
Informagdo e Seguranga Cibernética que estejam relacionados as informagdes da
DLOCAL.

8. Seguranca fisica do ambiente

A DLOCAL deve implementar sistema para controle de acesso dos Colaboradores,
prestadores de servicos, fornecedores, provedores e parceiros aos locais restritos.
Os equipamentos e instalagdes de processamento de informacao critica ou sensivel
devem ser mantidos em areas seguras, com niveis de controle de acesso
apropriados, incluindo protegao contra ameacas fisicas e ambientais.

9. Backup e gravagao de LOG

A DLOCAL deve adotar uma rotina de backup e restauragédo de dados para assegurar
a disponibilidade das informacdes relevantes para o pleno funcionamento de suas
atividades.

A DLOCAL também deve realizar gravagao de logs de dados que permitam a
rastreabilidade do acesso e a identificacdo do criador, data, meios de acesos e
informagdes acessadas. As informagdes dos logs devem ser protegidas contra
alteracdes e acessos nao autorizados.

10.Protecgao contra virus, arquivos e softwares maliciosos

A DLOCAL deve adotar mecanismos para prevenir que virus e outros tipos de
software e condutas maliciosas (e.g., phishing, spam etc.) se propaguem nos
computadores, sistemas e servidores internos ou exponham a DLOCAL a
vulnerabilidades. Para tanto, os softwares de seguranga, como o antivirus, devem
estar instalados e atualizados em toda a rede interna da DLOCAL.

11.Testes de varredura para detec¢cao de vulnerabilidade

A DLOCAL se preocupa em identificar e eliminar as vulnerabilidades de seus sistemas
e servidores para assegurar a integridade do ambiente dos processos de negocio.
Para tanto, deve promover monitoramento constante e condugdo de testes e
varredura para deteccéo de vulnerabilidades, avaliagao de riscos e determinacao de
medidas de corre¢cdo adequadas.

12.Criptografia

Os Ativos de informagédo da DLOCAL devem possuir criptografia adequada, a fim de
se garantir protegcdo em todo o ciclo de vida da informag&o, em conformidade com os
padrées de seguranga dos orgaos reguladores.



13.Plano de continuidade

A DLOCAL realiza plano de continuidade dos servigos prestados a partir da adogao
de um conjunto preventivo de estratégias e planos de agdo para garantir que os
servigos essenciais da DLOCAL sejam devidamente identificados e preservados apos
a ocorréncia de uma contingéncia.

Para tanto, a DLOCAL realizara o mapeamento de processos criticos, analise de
impacto nos negocios e inventario dos cenarios de crises cibernéticas relacionados
aos incidentes de seguranca.

Devem ser aplicados testes de continuidade de servigos de pagamento e realizagao
testes periddicos para garantir a eficacia e seguranca dos processos. O teste deve
ser conduzido em um ambiente controlado que permita que a DLOCAL certifique a
conformidade dos planos desenvolvidos com os objetivos da DLOCAL e requisitos
legais.

14.Incidentes de seguranga
a. Classificagao de relevancia dos incidentes

A DLOCAL classificara os incidentes de seguranga segundo sua relevancia e
conforme a classificagao das informagdes envolvidas e o impacto na continuidade dos
negocios da DLOCAL.

b. Gestao de incidentes

Todos os incidentes ou suspeita de incidentes identificados por um Colaborador,
cliente, prestador de servigos, fornecedor, provedor ou parceiro devem ser
imediatamente comunicados a area responsavel. A comunicacao devera ser feita por
meio dos canais indicados pela DLOCAL. [caso a DLOCAL ja tenhas esses canais,
fornecer aqui os detalhes sobre o canal para comunicar incidentes — e-mail, telefone].

Os incidentes reportados seréo classificados segundo o risco que representam para
a DLOCAL e o impacto na continuidade dos negécios da DLOCAL. Além disso, devem
ser devidamente registrados, tratados e comunicados.

A DLOCAL adotara procedimentos para mitigar os efeitos dos incidentes relevantes
e a interrupgao dos servigos relevantes de processamento, armazenamento de dados
e de computagcao em nuvem contratados.

Caso haja incidentes relevantes ou interrupgao dos servigos relevantes, a DLOCAL
comunicara o Bacen e adotara medidas necessarias para que as suas atividades
sejam reiniciadas.
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c. Plano de compartilhamento de incidentes

Sem prejuizo do dever de sigilo e da livre concorréncia, a DLOCAL deve adotar
iniciativas para o compartilhamento de informagdes sobre incidentes relevantes com
outras Instituicbes de Pagamento por meio dos canais adotados pelas instituicoes.

As informagdes compartilhadas também estarédo disponiveis ao Bacen.
d. Plano de agao e resposta a incidentes

A DLOCAL estabelecer deve estabelecer plano de acédo e de resposta a incidentes
visando a implementacgao desta Politica, que abrange, minimamente:

— As agdes a serem desenvolvidas para adequar as estruturas organizacional e
operacional as diretrizes desta Politica;

— Asrotinas, os procedimentos, os controles e as tecnologias a serem utilizados
na prevencgao e na resposta a incidentes.

e. Relatdrio anual de incidentes

A DLOCAL deve elaborar relatério anual sobre a implementacéo do plano de acéo e
de resposta a incidentes, com data-base de 31 de dezembro. O relatério abordara:

A efetividade da implementacdo das acdes de adequacgdo suas estruturas

organizacional e operacional,

— O resumo dos resultados obtidos na implementacdo das rotinas, dos
procedimentos, dos controles e das tecnologias a serem utilizados na
prevencado e na resposta a incidentes, em conformidade com as diretrizes
desta Politica;

— Os incidentes relevantes relacionados com o ambiente cibernético ocorridos
no periodo;

— Os resultados dos testes de continuidade dos servigos de pagamento

prestados, considerando cenarios de indisponibilidade ocasionada por

incidentes.

O relatério anual de incidentes deve ser apresentado ao Conselho de Administragao
ou, na sua inexisténcia, a Diretoria da DLOCAL até 31 de margo do ano seguinte ao
da data-base.

15.Mecanismos de rastreabilidade

A DLOCAL deve adotar controles especificos para promover a rastreabilidade da
informagédo, principalmente que busquem garantir a seguranga das informagdes
sensiveis.
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16.Registro de impacto

A DLOCAL deve realizar registro, a analise da causa e do impacto, bem como o
controle dos efeitos de incidentes relevantes para as atividades da DLOCAL, que
devem abranger inclusive informagdes recebidas de empresas prestadoras de
servicos a terceiros.

17.Treinamentos e conscientizagao

A DLOCAL preza por uma cultura de Seguranca da Informagdo e Seguranca
Cibernética. Dessa forma, devem ser adotados politicas e procedimentos para a
difusdo dos principios e diretrizes integrantes desta Politica, garantindo-se a
capacitagao e conscientizacéo para todos os seus Colaboradores.

A DLOCAL promovera a ampla divulgacdo desta Politica a todos os seus
Colaboradores e o publico em geral, bem como as empresas prestadoras de servigos
a terceiros, mediante linguagem clara, acessivel e em nivel de detalhamento
compativel com as fungdes desempenhadas e com a sensibilidade das informagdes,
incluindo a prestacao de informacdes aos usuarios finais sobre medidas de precaucgao
para a utilizacdo dos produtos e servigcos oferecidos.

Além disto, a Alta Administragdo da DLOCAL devera difundir a cultura de Seguranca
da Informagéo e Seguranga Cibernética para promover melhorias continuas em seus
processos internos, a fim de evitar quaisquer incidentes relacionado a Segurancga da
Informagao e Seguranga Cibernética.

18.Contratacao de servigos de processamento e armazenamento de dados
e computagao em nuvem

a. Selegao de terceiros

O processamento e armazenamento de dados e computagdo em nuvem sera
realizado por meio de terceiros localizados no Brasil ou no exterior. A contratagao de
terceiros deve ser realizada por meio da afericdo da capacidade do prestador de
servico para realizar as atividades em cumprimento com a legislacédo e
regulamentacao aplicavel. Desta forma, a DLOCAL deve adotar procedimentos para
verificagdo da capacidade do potencial prestador de servigo de forma a assegurar:

— O cumprimento da legislagao e da regulamentagcdo em vigor;

— O acesso da DLOCAL aos dados e as informagdes a serem processados ou
armazenados pelo prestador de servigo;

— A confidencialidade, a integridade, a disponibilidade e a recuperagdo dos
dados e das informacdes processados ou armazenados pelo prestador de
Servigo;

— A aderéncia do prestador de servigo a certificacbes exigidas pela DLOCAL
para a prestagao do servigo a ser contratado;
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— O acesso da DLOCAL aos relatérios elaborados por empresa de auditoria
especializada independente contratada pelo prestador de servico, relativos aos
procedimentos e aos controles utilizados na prestacdo dos servigos a serem
contratados;

— O provimento de informagbes e de recursos de gestdo adequados ao
monitoramento dos servigos a serem prestados;

— Aidentificacdo e a segregacao dos dados dos usuarios finais da DLOCAL por
meio de controles fisicos ou légicos;

— A qualidade dos controles de acesso voltados a protecdo dos dados e das
informacdes dos usuarios finais da DLOCAL.

Na avaliagdo da relevancia do servigo a ser contratado, a DLOCAL também deve
considerar a criticidade do servigo e a sensibilidade dos dados e das informacdes a
serem processados, armazenados e gerenciados pelo contratado. Todos os
procedimentos devem ser documentados.

Ademais, a DLOCAL deve adotar recursos e medidas necessarios para a adequada
gestao dos servigos a serem contratados, inclusive para analise de informagdes e uso
dos recursos providos pelo potencial prestador de servigos.

b. Execucgao de aplicativos pela internet

No caso da execucgédo de aplicativos por meio da internet, a DLOCAL deve assegurar
que o potencial prestador dos servigos adote controles que mitiguem os efeitos de
eventuais vulnerabilidades na liberagcao de novas versdes do aplicativo.

c. Servigcos de computagcao em nuvem

Os servigos de computagao em nuvem disponibilizados a DLOCAL, sob demanda e
de maneira virtual, deverao incluir um ou mais servigos conforme descritos abaixo:

— Processamento de dados, armazenamento de dados, infraestrutura de redes
e outros recursos computacionais que permitam a DLOCAL implantar ou
executar softwares, que podem incluir sistemas operacionais e aplicativos
desenvolvidos pela DLOCAL ou por ela adquiridos;

— Implantagcdo ou execucdo de aplicativos desenvolvidos pela DLOCAL, ou por
ela adquiridos, utilizando recursos computacionais do prestador de servicos;

— Execucéo, por meio da internet, dos aplicativos implantados ou desenvolvidos
pelo prestador de servico, com a utilizacdo de recursos computacionais do
préprio prestador de servigos.

A DLOCAL é responsavel, em conjunto com o prestador de servigos, pela
confiabilidade, pela integridade, pela disponibilidade, pela seguranga e pelo sigilo em
relagdo aos servigos contratados, bem como pelo cumprimento da legislagdo e da
regulamentagdo em vigor.
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A contratagc&o de servigos relevantes de processamento, armazenamento de dados
e de computagdo em nuvem deve ser comunicada pela DLOCAL ao Bacen, nos
termos da legislagdo em vigor.

d. Contratagcao de servigos de computagao em nuvem no exterior

Em caso de contratacdo de servigos de processamento, armazenamento de dados e
de computacdo em nuvem no exterior, a DLOCAL devera observar os seguintes
requisitos:

— Existéncia de convénio para troca de informacdes entre o Bacen e as
autoridades supervisoras dos paises onde os servigos serao prestados;

— Verificagdo de que a prestacdo dos servigos ndo causara prejuizos ao seu
regular funcionamento nem embaraco a atuagado do Bacen;

— Definicdo dos paises e regides em cada pais em que 0s servigos serao
prestados e os dados armazenados, processados e gerenciados. Essa
definicdo devera ocorrer antes da contratacdo dos servigos;

— Previsdo de alternativas para a continuidade dos servicos de pagamento
prestados, no caso de impossibilidade de manutencéo ou extingdo do contrato
de prestacao de servigos.

Caso né&o haja convénio para troca de informagdes entre o Bacen e as autoridades
supervisoras dos paises em que os servigos serao prestados, a DLOCAL solicitara
autorizacdo do Bacen para a contratacdo do servico. O prazo para solicitar
autorizacdo € de 60 dias anteriores a contratagdo. Caso haja alteragdes contratuais
que impliguem em modificacdo das informacdes, a DLOCAL devera solicitar
autorizacao 60 dias antes da alteracao contratual.

A DLOCAL deve assegurar que a legislacao e a regulamentagao nos paises em que
0s servigos serao prestados néo restrinjam ou impegcam o acesso da DLOCAL e do
Bacen aos dados e as informacgdes. A comprovacgao do atendimento aos requisitos e
o cumprimento desta exigéncia deverédo ser documentados.

e. Contrato de prestacao de servigos

A DLOCAL deve assegurar que os contratos de prestacdo de servicos de
processamento, armazenamento de dados e computagdo em nuvem prevejam:

— A indicagao dos paises e da regido em cada pais em que 0Os servigos serao
prestados e os dados armazenados, processados e gerenciados;

— A adocgédo de medidas de seguranga para a transmissdo e armazenamento dos
dados;

— A manutengao, enquanto o contrato estiver vigente, da segregagao dos dados
e dos controles de acesso para protecédo das informacgdes dos usuarios finais;
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Em caso de extingdo do contrato, a obrigatoriedade de transferéncia dos dados
ao novo prestador de servigos ou a DLOCAL, bem como a exclusdo dos dados
pela empresa contratada substituida, apos a transferéncia dos dados e a
confirmacé&o da integridade e da disponibilidade dos dados recebidos.

O acesso da DLOCAL as informacgdes fornecidas pela empresa contratada;
bem como as informagdes relativas as certificagcbes e aos relatérios de
auditoria especializada e informagdes e recursos de gestdo adequados ao
monitoramento dos servigos a serem prestados;

A obrigacdo da empresa contratada notificar a DLOCAL sobre a
subcontratacdo de servicos relevantes para a DLOCAL;

A permissado de acesso do Bacen aos contratos e acordos firmados para a
prestacdo de servigos, documentacao e informacgdes referentes aos servigos
prestados, dados armazenados e informagdes sobre seus processamentos,
copias de seguranga dos dados e das informagdes, bem como cédigos de
acesso aos dados e informacoes;

A adocado de medidas pela DLOCAL, em decorréncia de determinagcédo do
Bacen;

A obrigagdo de a empresa contratada manter a DLOCAL permanentemente
informada sobre eventuais limitacbes que possam afetar a prestacdo dos
servigos ou o cumprimento da legislagao e da regulamentagdo em vigor.

Em caso de decretacdo de regime de resolugdo da DLOCAL pelo Bacen, o contrato
de prestacao de servigos deve prever:

A obrigagdo de a empresa contratada conceder pleno e irrestrito acesso do
responsavel pelo regime de resolugdo aos contratos, acordos, documentacéo
e informacdes referentes aos servicos prestados, dados armazenados e
informagdes sobre seus processamentos, copias de seguranga dos dados e
das informagdes, bem como codigos de acesso, que estejam em poder da
empresa contratada;

A obrigacdo de notificacdo prévia do responsavel pelo regime de resolugao
sobre a intencédo de a empresa contratada interromper a prestacéo de servigos.
A notificacdo devera ocorrer com 30 dias de antecedéncia da data prevista
para a interrupgao dos servicos prestados e devera determinar que:

e A empresa contratada se obriga a aceitar eventual pedido de prazo
adicional de 30 dias para a interrupcao do servico, feito pelo responsavel
pelo regime de resolugéo;

e A notificagdo prévia devera ocorrer também na situagcdo em que a
interrupcéo for motivada por inadimpléncia da DLOCAL.

f. Comunicacgao ao Bacen

A comunicagao ao Bacen deve conter as seguintes informacoes:
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— O nome da empresa a ser contratada;

— Os servicos relevantes a serem contratados;

— No caso de contratacdo no exterior, indicacdo dos locais onde os servigos
serdo prestados e os dados armazenados, processados e gerenciados.

O prazo para comunicacdo € de 10 dias, contados a partir da contratacdo dos
servicos. Caso haja alteragbes contratuais que impliquem em modificacdo das
informagdes, a comunicagdo ao Bacen devera ocorrer em 10 dias contados da
alteracao contratual, salvo na hipotese prevista no item 18 “d”.

19.Continuidade dos servigcos de pagamento

No tocante a continuidade dos servigos de pagamento prestados, a DLOCAL deve
assegurar:

O tratamento dos incidentes relevantes relacionados com o ambiente

cibernético;

— Os procedimentos a serem seguidos no caso de interrupgédo de servigos de
processamento e armazenamento de dados e de computagcdo em nuvem
contratados, abrangendo cenarios que considerem a substituicdo da empresa
contratada e o reestabelecimento da operagdo normal da DLOCAL,;

— Os cenarios de incidentes considerados nos testes de continuidade de servigos
de pagamento prestados.

— O tratamento para mitigar os efeitos dos incidentes relevantes da interrupgao
dos servigcos de processamento, armazenamento de dados e de computacao
em nuvem contratados;

— O prazo estipulado para reinicio ou normalizacdo das suas atividades ou dos
servigcos relevantes interrompidos;

— A comunicagao tempestiva ao Bacen das ocorréncias de incidentes relevantes

e das interrupg¢des dos servigos, que configurem uma situagao de crise pela

DLOCAL, bem como das providéncias para o reinicio das suas atividades.

A DLOCAL deve instituir mecanismos de acompanhamento e de controle visando a
assegurar a implementacédo e a efetividade desta Politica, do plano de acdo e de
resposta a incidentes e dos requisitos para contratacdo de servigos de processamento
e armazenamento de dados e de computacdo em nuvem.

Os mecanismos de acompanhamento e controle devem incluir a definicdo de
processos, testes e trilhas de auditoria, bem como a definicdo de métricas e
indicadores adequados e a identificagao e a correcao de eventuais deficiéncias.

20. Arquivamento de informagoes

A DLOCAL deve armazenar, pelo prazo de 5 anos, as seguintes informacoes:
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— O documento relativo a politica de Segurancga Cibernética;

— A ata de reuniao do Conselho de Administracéo, se existente, e de reunido da
Diretoria da DLOCAL;

— O documento relativo ao plano de acéo e de resposta a incidentes;

— O relatério anual,

— A documentacgao sobre os procedimentos desta Politica;

— A documentagao no caso de servigos prestados no exterior;

— Os contratos de prestacao de servigos mencionados nesta Politica;

— Os dados, os registros e as informagbes relativas aos mecanismos de
acompanhamento e controle, a partir da implementacdo dos mecanismos
mencionados.

E. DECLARAGAO DE RESPONSABILIDADE

Os Colaboradores e prestadores de servigo da DLOCAL devem aderir formalmente a
um termo em que se comprometem a agir de acordo com esta Politica. Ademais,
todos os contratos da DLOCAL devem possuir clausula que assegure a
confidencialidade das informacdes.

F. DISPOSIGOES GERAIS

Esta Politica esta acompanhada de um Termo de Adesao a Politica de Segurancga da
Informagao e Segurancga Cibernética e Termo de Adesao as Alteragdes da Politica de
Seguranga da Informagéo e Seguranga Cibernética, que deverdo ser assinados por
todos os Colaboradores, prestadores de servigos, fornecedores, provedores e
parceiros.

Esta Politica esta disponivel em local acessivel a todos Colaboradores, em linguagem
clara e acessivel. E possivel acessa-la no site www.dlocal.com
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ANEXO |

TERMO DE ADESAO A POLITICA DE SEGURANCA DA INFORMACAO E
SEGURANCA CIBERNETICA

Eu, , inscrito no CPF sob o n. , declaro ter
conhecimento desta Politica Seguranca da Informagédo e Seguranga Cibernética,
bem como das diretrizes contidas nas demais politicas, normas e procedimentos
internos da [DLOCAL].

Declaro ainda ter conhecimento de que, diante de um incidente de seguranga ou
ameaga de incidente, devo comunicar imediatamente a area responsavel por meio
do [incluir mecanismo de reporte].

Data

Assinatura
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ANEXO Il

TERMO DE ADESAO AS ALTERACOES DA POLITICA DE SEGURANCA
DA INFORMACAO E SEGURANCA CIBERNETICA

Eu, , inscrito no CPF sob o n. , declaro ter
conhecimento das alteragbes da Politica Seguranga da Informagéo e Seguranga
Cibernética, bem como das diretrizes contidas nas demais politicas, normas e
procedimentos internos da [DLOCAL].

Declaro ainda ter conhecimento de que, diante de um incidente de seguranga ou
ameaga de incidente, devo comunicar imediatamente a area responsavel por meio
do [incluir mecanismo de reporte].

Data

Assinatura
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